ANEXA Nr. 1
la norme

GLOSAR

Impactul — consecinta asupra rezultatelor/obiectivelor, daca riscul s-ar materializa.

Microstructura — orice compartiment/birou/sectie/serviciu, dupa caz, de la toate nivelurile ierarhice.

Probabilitatea — posibilitatea sau eventualitatea ca un risc sa se materializeze, determinata apreciativ sau prin cuantificare,
atunci cand natura riscului si informatiile disponibile permit o astfel de evaluare.

Riscul inerent — expunerea la un anumit risc, inainte sa fie luata vreo masura de atenuare a lui.

Riscul rezidual — expunerea cauzata de un anumit risc dupa ce au fost luate masurile de management al riscului.

Structurile ministerului — structurile centrale, structurile subordonate nemijlocit ministrului apararii nationale, structurile din
subordinea/coordonarea structurilor centrale, pana la nivel batalion/similar inclusiv, cu denumire, stat de organizare si indicativ
numeric.

ANEXA Nr. 2
la norme

Principalele cerinte

privind implementarea standardelor de control intern/managerial

raportarea fraudelor, semnalarea
neregularitatilor:

1.1.1. postarea pe retelele informatice locale existente a Codului
de conduita etica a personalului militar si civil contractual din
Ministerul Apararii Nationale, aprobat prin Ordinul ministrului
apararii nationale nr. M.94/2004*, precum si a altor coduri de
conduita aplicabile in cadrul structurii, in functie de domeniul de
activitate si/sau de categoriile de personal existente;

1.1.2. aducerea la cunostintad a reglementarilor care guverneaza
comportamentul la locul de munca, aplicabile in cadrul structurii;
1.1.3. prelucrarea actelor normative specifice pentru respectarea
disciplinei militare in armata;

1.1.4. desemnarea, potrivit Legii nr. 7/2004 privind Codul de
conduita al functionarilor publici, republicata, prin ordin de zi pe
unitate (OZU) a unui consilier de etica pentru functionarii publici
din cadrul structurii, responsabil pentru consiliere eticad si
monitorizarea respectarii normelor de conduitd, precum si
desemnarea unui consilier de eticad pentru cadre militare s
personalul contractual civil;

1.1.5. aducerea la cunostinta a problemelor disciplinare aparute
la nivelul armatei, publicate in Buletinul Informativ al Armatei;
1.1.6. depunerea, publicarea, monitorizarea si actualizarea
declaratiilor de avere si de interese ale personalului de conducere
si ale functionarilor publici;

1.1.7. completarea fiselor posturilor cu atributii in ceea ce priveste
semnalarea neregularitdtilor care pot afecta Tindeplinirea
obiectivelor;

1.1.8. asigurarea conditiilor necesare personalului de a semnala
neregularitatile aparute, astfel incat aceste semnalari sa nu
determine un tratament inechitabil si discriminatoriu fata de
persoana in cauza;

1.1.9. efectuarea de cercetari pentru elucidarea neregularitatilor
semnalate, stabilirea si aplicarea masurilor care se impun (cand
este cazul).

actelor de coruptie si

glr; Standarde Principalele cerinte Documente
1. Standardul 1 1.1. Asigurarea conditiilor necesare cunoasterii, respectarii si | — Documentele prin care au fost
ETICA SI aplicarii de catre intregul personal a reglementarilor cu privire la | aduse la cunostinta intregului
INTEGRITATEA etica, integritate, evitarea conflictelor de interese, prevenirea si | personal reglementarile care

guverneaza comportamentul la
locul de munca (notificare e-mail,
registrul  privind prelucrarea
ordinelor, tabel de luare la
cunostinta etc.)

— Ordinul de zi pe unitate

— Declaratile de avere si
interese

— Procedurile operationale

— Fisele posturilor

— Documentele cercetarii (cand
este cazul)

* Ordinul ministrului apararii nationale nr. M.94/2004 nu a fost publicat in Monitorul Oficial al Romaniei, Partea |, deoarece avea ca obiect reglementari
din sectorul de aparare a tarii si securitate nationala.
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Nr.

ort. Standarde Principalele cerinte Documente
2. Standardul 2 2.1. Elaborarea/Actualizarea documentelor privind misiunea, | — Atributiile structurii
ATRIBUTII, FUNCTII, | atributiile si activitatile structurii — Fisele posturilor
SARCINI 2.2. Aducerea la cunostinta intregului personal a documentelor | — Inventarul functiilor considerate
actualizate privind misiunea, atributiile si activitatile structurii ca fiind in mod special expuse la
2.3. Stabilirea sarcinilor/atributiilor asociate posturilor n | coruptie/sensibile
concordantd cu competentele decizionale necesare realizarii | — Inventarul activitatilor structurii
acestora
2.4. Repartizarea tuturor atributiilor structurii, prevazute de lege si
de normele interne, personalului din compunerea structurii, prin
fisele posturilor
2.5. Actualizarea fiselor posturilor in vederea repartizarii rationale
si echilibrate a activitatilor/sarcinilor personalului
2.6. Intocmirea Inventarului functiilor considerate ca fiind in mod
special expuse la coruptie/sensibile si luarea masurilor necesare
pentru reducerea riscurilor asociate acestora
3. Standardul 3 3.1. Ocuparea posturilor prin concurs, potrivit legii — Planul de pregétire a noilor
COMPETENTA, 3.2. Completarea fiselor posturilor cu date privind cunostintele si | angajati
PERFORMANTA aptitudinile necesar a fi detinute de titulari in vederea indeplinirii | — Tabelul cu nevoile de pregatire
sarcinilor/atributiilor pe categorii de personal
3.3. Intocmirea tabelului centralizator cu nevoile de pregatire pe | — Documentatia care atesta
categorii de personal (cursuri necesare pentru promovarea in | ocuparea posturilor prin concurs,
cariera, cursuri de specialitate pentru indeplinirea atributiilor | potrivit legii
functionale) si modul de aplicare a nevoilor de pregatire — Procedurile operationale
3.4. Elaborarea si realizarea de programe de pregatire
profesionala a personalului, de catre structurile de specialitate,
conform nevoilor de perfectionare identificate
4. Standardul 4 4.1. Actualizarea si pastrarea in conformitate cu normele specifice | — Statul de organizare al
STRUCTURA in domeniu a statului de organizare al structurii structurii
ORGANIZATORICA | 4.2. Asigurarea corespondentei dintre statul de organizare al | — Diagramele de relatii
structurii, registrul de evidenta pe functii si fisele postului — Ordinul de zi pe unitate sau
4.3. Stabilirea Tn scris a competentelor si a responsabilitatilor | extrasul din acesta
delegate, precum si a limitelor acestora — Fisele posturilor
4.4. Asumarea responsabilitatii de catre personalul delegat,
confirmata prin semnatura
4.5. Inscrierea in fisa postului a activitatii delegate
5. Standardul 5 5.1. Stabilirea obiectivelor generale si a celor specifice ale | — Inventarul activitatilor structurii
OBIECTIVE structurii, conform actelor normative in domeniu, in functie de | — Planul cu principalele activitati
resursele avute la dispozitie, avand termene de realizare si
indicatori de performanta atasati
5.2. Elaborarea inventarului activitatilor structurii
5.3. Stabilirea activitatilor individuale pentru fiecare salariat, care
sa conduca la atingerea obiectivelor structurii
5.4. Formularea, in cadrul sedintelor de lucru, a
ipotezelor/premiselor, acceptate prin consens, care stau la baza
stabilirii obiectivelor
5.5. Reevaluarea obiectivelor specifice atunci cand se constata
modificari ale ipotezelor/premiselor
6. Standardul 6 6.1. Repartizarea resurselor alocate astfel incat sa asigure | — Planul cu principalele activitati

PLANIFICAREA

activitatile = necesare  realizarii  obiectivelor  specifice
compartimentului

6.2. Elaborarea si aprobarea documentelor de planificare si
conducere in functie de obiectivele structurii

6.3. Actualizarea planurilor/programelor in functie de schimbarea
obiectivelor, resurselor sau altor elemente ale procesului de
fundamentare

6.4. Adoptarea masurilor de coordonare a deciziilor si activitatilor
structurii cu cele ale altor structuri, in scopul asigurarii
convergentei si coerentei acestora

6.5. Realizarea de consultari permanente atat in cadrul
structurilor, cét si intre structuri, in vederea coordonarii eficiente a

activitatilor desfasurate, pentru indeplinirea obiectivelor

si/sau alte documente de
planificare (directive, strategii etc.)
— Planul de asigurare si
imbunatatire a calitatii activitatii
(Programul de pregatire/instruire
a personalului)

— Programul anual al achizitiilor
publice

— Planul de mentenanta
— Proiectul de buget

— Diagramele de relatii
— Procedurile de
operationale

sistem/




Nr.

ort. Standarde Principalele cerinte Documente
7. Standardul 7 7.1. Primirea, in mod sistematic, de raportari despre activitatea | — Rapoartele de activitate
MONITORIZAREA | structurii de catre comandantul/seful acesteia — Analiza starii structurii
PERFORMANTELOR | 7.2. Monitorizarea activitatilor in vederea indeplinirii obiectivelor | — Fisele de apreciere de
cu ajutorul unor indicatori de performanta serviciu anuale
7.3. Evaluarea performantelor de catre comandantul/seful structurii | — Planul cu principalele activitati
7.4. Reevaluarea indicatorilor atunci cand au loc modificari ale
ipotezelor/premiselor si, implicit, a obiectivelor
8. Standardul 8 8.1. Identificarea si evaluarea/reevaluarea principalelor riscuri | — Procesul-verbal de analiza a
MANAGEMENTUL | asociate obiectivelor si activitatilor structurii care pot afecta | riscurilor
RISCULUI eficacitatea si eficienta operatiunilor, respectarea regulilor, | — Registrul de riscuri
regulamentelor, increderea in informatiile financiare si de
management intern si extern, protejarea bunurilor, prevenirea si
descoperirea fraudelor
8.2. Stabilirea méasurilor de gestionare a riscurilor
8.3. Intocmirea si actualizarea Registrului de riscuri la nivelul structurii
9. Standardul 9 9.1. Stabilirea activitatilor care pot fi transpuse Tn proceduri de | — Inventarul activitatilor structurii
PROCEDURI sistem/operationale — Procedurile de sistem/
9.2. Elaborarea procedurilor de sistem/operationale si aducerea | operationale
lor la cunostinta persoanelor cu atributii in domeniu — Registrul pentru evidenta
9.3. Respectarea codurilor de identificare stabilite la nivelul | procedurilor de sistem/
ministerului operationale
9.4. Identificarea activitatilor/actiunilor/proceselor care necesita | — Atributiile structurii
reevaluari sau noi proceduri — Fisele posturilor
9.5. Efectuarea modificarilor aparute in urma analizei — Diagramele de relatii
9.6. Centralizarea procedurilor de sistem/operationale in format | — Documente justificative
electronic de catre secretariatul comisiei
9.7. Modificarea si actualizarea procedurilor de sistem/
operationale, ca urmare a disfunctiilor constatate pe parcursul
derularii activitatilor
9.8. Stabilirea masurilor necesare pentru separarea atributiilor si
responsabilitatilor, potrivit legii
9.9. Exercitarea de persoane diferite a functiilor de initiere,
verificare si aprobare a operatiunilor
9.10. Intocmirea de documente Tinainte de efectuarea
operatiunilor, in situatia unor circumstante deosebite, care nu au
putut fi anticipate si care induc abateri ce nu permit derularea
tranzactiilor prin procedurile existente
10. Standardul 10 10.1. Implementarea si evaluarea eficacitatii mijloacelor de control | — Procedurile de sistem/
SUPRAVEGHEREA | si supraveghere impuse pentru realizarea obiectivelor stabilite operationale
10.2. Comunicarea atributiilor, a responsabilitatilor si a limitelor | — Fisele de apreciere de
de competenta atribuite fiecarui salariat serviciu anuale
10.3. Efectuarea evaluarii periodice a activitatii intregului personal | — Planul de control
10.4. Verificarea si aprobarea rezultatelor muncii obtinute in | — Documente rezultate in urma
diverse etape de realizare a operatiunii executarii controlului
10.5. Elaborarea planurilor de control care sa furnizeze asigurari
pentru atingerea obiectivelor
10.6. Definirea modalitatilor de evaluare si valorificare a
rezultatelor controalelor
11. Standardul 11 11.1. Asigurarea continuitatii activitatilor la nivelul fiecarei | — Inventarul situatiilor care pot

CONTINUITATEA
ACTIVITATII

microstructuri in parte, prin intocmirea unui inventar al situatiilor
care pot conduce la discontinuitati in activitate si al masurilor care
sa previna aparitia lor

11.2. Efectuarea demersurilor de incadrare pe functiile disponibile
la plecarea personalului din structura

11.3. Asigurarea existentei de contracte de service pentru
intretinerea echipamentelor din dotare

11.4. Asigurarea existentei de contracte de achizitii pentru
inlocuirea unor echipamente din dotare

conduce la discontinuitati in
activitate si al masurilor care sa
previna aparitia lor

— Ordinul de zi pe unitate prin
care se numeste inlocuitorul la
comanda al persoanelor cu
functii de conducere la plecarea
acestora Tn concedii, misiuni etc.
— Procedurile de sistem/
operationale

— Contractele de achizitii

— Contractele de service




Nr.

ort. Standarde Principalele cerinte Documente
12. Standardul 12 12.1. Stabilirea tipurilor de informatii si a nevoilor de informare in | — Diagrama de relatii
INFORMAREA S| cadrul fiecarei structuri, pe nivele ierarhice, astfel incat, prin | — Procedurile de sistem/
COMUNICAREA primirea si transmiterea informatiilor, sarcinile s& poata fi | operationale
indeplinite — Buletinul Informativ al Armatei
12.2. Stabilirea unui flux informational (diagrama de relatii) fiabil, | — Pagina de internet proprie
in toate sensurile, inclusiv in relatiile cu exteriorul structurii
12.3. Stabilirea unui sistem eficient de comunicare interna si
externa care sa asigure o difuzare rapida, fluenta si precisa a
informatiilor
12.4. Adaptarea procesului de comunicare la capacitatea
utilizatorilor, in ceea ce priveste prelucrarea informatiilor si
achitarea de responsabilitati in materie de comunicare
13. Standardul 13 13.1. Organizarea expedierii/primirii, a depozitarii si a lucrului cu | — Procedurile de sistem/
GESTIONAREA documente pentru rezolvarea sarcinilor de serviciu si | operationale

DOCUMENTELOR | transpunerea acestor operatiuni in proceduri operationale — Documentele prin care au fost
13.2. Implementarea masurilor de securitate pentru protejarea | aduse la cunostinta intregului
documentelor impotriva distrugerii, furtului, pierderii, incendiului | personal reglementarile cu
etc. privire la corespondentd si
13.3. Aducerea la cunostinta intregului personal a legislatiei cu | arhivare  (notificare  e-mail,
privire la corespondenta si arhivare registrul  privind prelucrarea
ordinelor, tabel de luare la

cunostinta etc.)

14. Standardul 14 14.1. Elaborarea/Actualizarea procedurilor contabile in | — Planul de control intern in
RAPORTAREA concordanta cu prevederile normative aplicabile domeniului | domeniul financiar-contabil
CONTABILA S| financiar-contabil — Procedurile de sistem/
FINANCIARA 14.2. Executarea controalelor pentru a asigura corecta aplicare a | operationale

politicilor, normelor si procedurilor contabile, precum si a | — Rapoarte/Acte de verificare
prevederilor normative aplicabile domeniului financiar-contabil si | — Situatiile financiare anuale
al controlului intern

15. Standardul 15 15.1. Realizarea, anual, a operatiunii de autoevaluare a | — Situatile centralizatoare
EVALUAREA subsistemului de control intern/managerial la nivelul structurii prin | semestriale/anuale privind
SISTEMULUI intocmirea de raportari si informari/situatii centralizatoare | stadiul implementarii si dezvoltarii
DE CONTROL prevazute de legislatia Tn domeniu sistemului de control intern/

INTERN/ 15.2. Autoevaluarea anuala a stadiului implementarii si dezvoltarii | managerial
MANAGERIAL sistemului propriu de control intern/managerial, pentru a stabili | — Chestionarul de autoevaluare
gradul de conformitate a acestuia cu standardele de control | a stadiului de implementare a
intern/managerial standardelor de control intern/
managerial
— Situatia sintetica a rezultatelor
autoevaluarii
— Raportul asupra sistemului de
control intern/managerial
16. Standardul 16 16.1. Executarea de misiuni de consiliere privind pregatirea | — Documentele misiunii de audit

AUDITUL INTERN

procesului de autoevaluare a sistemului de control
intern/managerial al structurii

16.2. Asigurarea evaluarii independente si obiective a sistemului
de control intern/managerial, de catre structura de audit intern
16.3. Finalizarea actiunilor auditorului intern prin rapoarte de audit,
in care se enuntd punctele slabe identificate in sistem si se
formuleaza recomandari pentru eliminarea acestora

16.4. Dispunerea de catre comandantul/seful structurii a masurilor
necesare eliminarii punctelor slabe constatate de misiunile de
audit, avand in vedere recomandarile din rapoartele de audit

intern




ANEXA Nr. 3

la norme
— Model —
ROMANIA Clasa/Nivel de secretizare
Ministerul Apararii Nationale Exemplarul nr. ...
— denumirea structurii —
Nr o din............
— localitatea —

Aprob
Comandantul/Seful ..................

(gradul)
(prenumele si numele)
Programul de dezvoltare a sistemului de control intern/managerial

(denumirea structurii)

A. Cadru legal:

— Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial si controlul financiar
preventiv, republicata, cu modificarile si completarile ulterioare;

— Ordinul secretarului general al Guvernului nr. 400/2015 pentru aprobarea Codului controlului
intern managerial al entitatilor publice, cu modificarile si completarile ulterioare;

— Ordinul ministrului apararii nationale nr. M.84/2016 pentru aprobarea Normelor metodologice
privind sistemul de control intern/managerial in Ministerul Apararii Nationale.

B. Obiective:

1. asigurarea implementarii si utilizarii cu eficienta a instrumentelor de control intern/managerial, in
vederea informarii operative, corecte si la timp a conducerii structurii pentru a detine un bun control asupra
activitatilor si actiunilor organizate si desfasurate in cadrul structurii;

2. identificarea, analiza si evaluarea riscurilor care pot afecta obtinerea rezultatelor si atingerea
obiectivelor, stabilirea méasurilor de adoptat si a responsabilitatilor in acest sens, monitorizarea constanta
a procesului.

C. Actiuni
Elr; Actiuni Raspunde Participa Termen Observatii
Implementarea standardului 5 — Obiective
Formularea obiectivelor
generale si specifice la
nivelul microstructurilor, Sefii de Sefii de
1. | precum si identificarea compartimente/ compartimente/ | ........
ipotezelor/premiselor ce birouri/sectii/servicii | birouri/sectii/servicii
stau la baza stabilirii
obiectivelor
Elaborarea indicatorilor de Sefii de Sefii de
2. | performanta asociati compartimente/ compartimente/ | ...
obiectivelor birouri/sectii/servicii | birouri/sectii/servicii
Includerea in Planul cu
principalele activitati ale Sefii de
structurii a ipotezelor/ Presedintele T
3. premiselor, obiectivelor si comisiei bircoour:}?saer(tzltriri}igtxe/i/cii """""
indicatorilor de ’
performanta asociati
Implementarea standardului ...........................
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ANEXA Nr. 5

la norme
— Model —
ROMANIA Clasa/Nivel de secretizare
Ministerul Apararii Nationale Exemplarul nr. ......
— denumirea structurii —
N din...............
— localitatea —
Aprob
Comandantul/Seful ..................
(structura)
(gradul)
(prenumele si numele)
Inventarul functiilor considerate ca fiind in mod special expuse la coruptie/sensibile
Functie sensibila . -
Nr. compartiment/birou/ Salariat Data numirii _Masurl de cont_rol* Observatii
crt. . L (grad/nume/prenume) intern/managerial ;
sectie/serviciu

1.

2.

n.

* In coloana Mésuri de control intern/managerial se trec masurile stabilite pentru gestionarea riscurilor aferente functiilor
considerate ca fiind ih mod special expuse la coruptie/sensibile, pe randul corespunzator functiei sensibile.
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ANEXA Nr. 6
la norme

Metodologia de formulare
a ipotezelor/premiselor, obiectivelor si a indicatorilor de performanta

Obiectivele generale contribuie la indeplinirea misiunii ministerului si sunt enuntate in legea de
organizare si functionare a ministerului sau sunt stabilite in actele normative si documentele de planificare
(Strategia nationala de aparare, Carta alba a apéararii, Directiva de planificare a apararii etc.).

Obiectivele specifice sunt obiectivele rezultate prin derivare din obiectivele generale si contribuie la
indeplinirea obiectivului general corespunzator. Ele se particularizeaza de catre comandantul/seful
structurii, Tn concordanta cu activitatea si atributiile specifice ale acesteia, si se includ in planul cu
principalele activitati ale structurii sau Tn alte documente de planificare.

Ipotezele/premisele stau la baza stabilirii obiectivelor si reprezinta constructii logice intre variabile,
bazate pe date cantitative sau calitative complete, care exprima posibilele schimbari din mediul intern sau
extern al ministerului (de exemplu: Tn estimarea costurilor sau beneficiilor unei actiuni se ia in considerare
rata inflatiei).

Obiectivele sunt formulate astfel incat sa raspunda pachetului de cerinte S.M.A.R.T., care presupune
ca obiectivele trebuie sa respecte urmatoarele criterii:

a) specific — obiectivele trebuie sa fie precise si concrete;

b) masurabil — obiectivele trebuie sa defineasca o stare viitoare dezirabila intr-un mod care sa
permitd masurarea, astfel incat sa fie posibila verificarea indeplinirii obiectivului prin indicatori de
performanta;

c¢) abordabil — obiectivele stabilite trebuie sa fie realizabile;

d) realist — obiectivele stabilite trebuie sa fie ambitioase, insa, in acelasi timp, trebuie sa fie realiste;

e) termen de realizare — obiectivele pot fi masurate numai daca sunt incadrate intr-o perioada fixa
de timp sau daca se raporteaza la o data.

Obiectivele generale si specifice trebuie stabilite in asa fel incat indeplinirea lor sa poata fi verificata
prin indicatori masurabili de performanta pentru activitatea planificata.

Indicatorii de performanta sunt elaborati pentru a furniza informatii de incredere asupra naturii si
performantei sectorului supus revizuirii impreuna cu un set compatibil de masuri ale performantei. Acest
lucru va contribui la cresterea gradului de raspundere publica al sectorului, precum si la asigurarea faptului
ca deciziile privind politicile pot fi agreate in baza informatiilor intemeiate si de incredere.

Un indicator de performanta defineste masurarea unei informatii importante si folositoare, cu privire
la performanta ministerului, exprimata in procente, index, rata sau alta comparatie, care este monitorizata
la intervale regulate si este comparata cu unul sau mai multe criterii.

Masurarea performantei este, in general, orientata fie catre rezultatele activitatii (output), fie catre
impactul programului (outcome) pe termen lung.

Tipuri de indicatori de performanta:

a) cantitatea (care este rezultatul direct al activitatii sau al ceea ce se va produce in cadrul
programului) — este un indicator a ceea ce activitatea/programul va produce efectiv (de exemplu, numarul
militarilor instruiti), fiind relevant pentru programele si activitatile care se concentreaza doar pe furnizarea
de bunuri si servicii de baza (de exemplu, numarul de paturi de spital furnizate, numarul de locuri in cadrul
scolilor de aplicatie);

b) calitatea (cum va fi masurata calitatea rezultatului) — masoara calitatea rezultatelor produse (de
exemplu, satisfactia cadrelor militare fatd de cariera militara; numarul greselilor facute);

c) durata (in ce perioada ar trebui produse efectele) — masurarea duratei variaza in functie de
natura rezultatului (de exemplu, lista de asteptare medie pentru o operatie medicala, durata medie de
spitalizare), fiind foarte folositoare atunci cand elementul timp este o dimensiune importanta in cadrul
desfasurarii activitatii/programului;

d) eficienta (care este costul per unitate de produs) — este o0 masura a unitatilor contributiilor, de
obicei costul (de exemplu, salarii, cheltuieli administrative si alte cheltuieli) per unitate de rezultat. Indicatorii
de acest tip mésoara daca serviciile sunt furnizate la cel mai redus cost. In timp, ei indicd schimbaéri in
costurile per unitate si eficienta operatiunilor in furnizarea de servicii;

e) eficacitatea (ce impact a avut programul) — un indicator privind masura in care un program sau
serviciu si-a atins obiectivele.

La selectia indicatorilor de performanta se au in vedere urmatoarele:

a) legatura intre indicatori si obiectivele stabilite trebuie sa fie clara;

b) trebuie stabilite valorile de referinta dintre cele mai recente valori istorice ale unui indicator;

c) trebuie stabilite activitati regulate pentru colectarea indicatorului care sa descrie modul in care
indicatorul va fi colectat, cine este responsabil si cand anume va fi furnizata informatia;

d) valorile-tinta trebuie stabilite pentru fiecare trimestru al anului financiar curent.
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ANEXA Nr. 7%)
la norme

Diagrama de proces pentru implementarea managementului riscului

~
Stabilirea obiectivelor generale/specifice

| ’
age - - - - - b - - - - -\

Stabilirea activitatilor principale pentru indeplinirea obiectivelor

generale/specifice
1 | ’
N
Identificarea riscurilor
J
i | \
Evaluarea riscurilor
i | J
N
Stabilirea masurilor de management al riscurilor
i | i
\
Centralizarea propunerilor pentru intocmirea proiectului
Registrului de riscuri al structurii

J
. | \

Intocmirea proiectului Registrului de riscuri al structurii de cétre

responsabilul pe linia controlului intern/managerial

J

i 1

Analizarea si avizarea proiectului Registrului de riscuri
al structurii in cadrul sedintei comisiei

Responsabilul

pe linia Avizarea
controlului in sedinta

intern/ comisiei
managerial

*) Anexa nr. 7 este reprodusa in facsimil.
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Promovarea proiectului Registrului de riscuri al structurii, spre
aprobare, comandantului/sefului structurii printr-un raport in care
sunt evidentiate principalele riscuri

Punerea in aplicare a masurilor stabilite
. J
@ 5 e S )
Analizarea stadiului implementarii masurilor de management al
riscurilor
(. _4

1 |

Revizuirea, monitorizarea si actualizarea
Registrului de riscuri al structurii

ANEXA Nr. 8
la norme

Metodologia privind identificarea, evaluarea si atenuarea riscurilor

Managementul riscurilor este un proces efectuat de céatre conducerea si personalul structurilor
ministerului si consta in:
1. identificarea riscurilor;
. evaluarea riscurilor;
. stabilirea tolerantei la risc;
. strategia adoptata pentru atenuarea riscurilor — controlarea riscurilor (raspunsul la risc);
. revizuirea si raportarea riscurilor.

a b~ wWwN
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1. Identificarea riscurilor

Riscurile se identifica si se definesc in raport cu obiectivele a caror realizare este afectata de
materializarea lor.

Existenta unui sistem de obiective clar definite in cadrul structurii constituie premisa esentiala pentru
identificarea si definirea riscurilor.

Daca situatia o impune, anumite activitati/sarcini, ce au un rol determinant in realizarea obiectivului,
pot fi detaliate la randul lor pana la limita necesara unei identificari si evaluari mai precise a riscurilor.

Identificarea riscurilor se efectueaza prin formularea raspunsului la urmatoarea intrebare: care ar fi
consecintele nerealizarii sau realizarii necorespunzatoare a acestei activitati/sarcini?

Un risc identificat va fi exprimat succint cu ajutorul catorva cuvinte care sa ii redea esenta (de
exemplu: efectuarea de plati necuvenite sau atribuirea nelegala a contractului de furnizare).

Pentru identificarea si definirea riscurilor se respecta urmatoarele reguli:

a) se tine cont de faptul ca riscul este o incertitudine, o posibilitate, si nu un fapt implinit;

b) se analizeaza problemele dificile identificate, iar daca circumstantele se pot repeta, se trateaza
problemele dificile si ca riscuri;

c) problemele (situatiile, evenimentele) care nu pot sa apara nu se considera riscuri;

d) se definesc atat cauzele, cét si efectele riscului identificat asupra obiectivelor;

e) se grupeaza si se prioritizeaza riscurile identificate.

2. Evaluarea riscurilor

Evaluarea riscurilor presupune evaluarea probabilitatii de materializare a riscurilor si a impactului
asupra obiectivelor in cazul in care acestea se materializeaza. Combinatia dintre nivelul estimat al
probabilitatii si nivelul estimat al impactului constituie expunerea la risc, in baza careia se realizeaza
profilul riscurilor.

Etapele evaluarii riscurilor sunt:

2.1. evaluarea probabilitatii de materializare a riscului identificat;

2.2. evaluarea impactului asupra obiectivelor ih cazul materializarii riscurilor;

2.3. evaluarea expunerii la risc.

2.1. Evaluarea probabilitatii de materializare a riscului identificat

Evaluarea probabilitatii de materializare a riscului identificat consta in determinarea sanselor de
aparitie a unui rezultat specific si se realizeaza prin:

a) observarea materializarii riscurilor similare in trecut;

b) analiza circumstantelor (cauzelor) care favorizeaza aparitia riscurilor;

c) utilizarea scalelor de evaluare a probabilitatii de materializare a riscului, in trei trepte de
probabilitate, potrivit tabelului:

Nivelul probabilitatii Explicatie

Este foarte putin probabil sa se intdmple pe o perioada lunga de timp;

3 5 o/ 41Q0,
1 | Scazuta (0%—19%) nu s-a intdmplat pana in prezent.

Este probabil sa se intample pe o perioada medie de timp; s-a intamplat

H o/ 7Q0
2 | Medie (20%—79%) de cateva ori Tn ultimul an/ultimii ani.

Este foarte probabil sa se intdmple pe o perioada scurta de timp;

3 | Ridicata (80%—100%) s-a intdmplat de multe ori in ultimul an.

2.2. Evaluarea impactului asupra obiectivelor in cazul materializarii riscurilor

Evaluarea impactului asupra obiectivelor in cazul materializarii riscurilor reprezinta consecinta
asupra obiectivelor (rezultatelor) asteptate, care poate fi, in functie de natura riscului, negativa sau pozitiva
si se face potrivit tabelului:

Nivelul impactului/consecintelor Explicatie
o Cu impact foarte scazut asupra activitatilor structurii si Tndeplinirii
1 | Scazut o ; ;
obiectivelor
2 | Mediu Cu impact mediu asupra activitatilor structurii si indeplinirii obiectivelor
3 | Ridicat Cq |n_1pact semnificativ asupra activitatilor structurii si Tndeplinirii
obiectivelor




2.3. Evaluarea expunerii la risc

Expunerea la risc reprezinta consecintele, ca o combinatie de probabilitate si impact, pe care le
poate resimti o structura in raport cu obiectivele prestabilite Th cazul in care riscul s-ar materializa.

Evaluarea expunerii la risc se determina astfel: probabilitate x impact (X x Y).

Scala evaluarii expunerii la risc se reprezinta grafic astfel:

MEDIU-2 RIDICAT-3

IMPACT (Y)

SCAZUT-1

SCAZUTA-1 MEDIE-2 RIDICATA-3

PROBABILITATE (X)

NOTA:
Liniile matricei descriu variatia probabilitatii, iar coloanele variatia impactului. Expunerea la risc apare
la intersectia liniilor cu coloanele.

3. Stabilirea tolerantei la risc

3.1. Toleranta la risc reprezinta ,cantitatea” de risc pe care o structura este pregatita sa o tolereze
sau la care este dispuséa sa se expuna la un moment dat si presupune urmatoarele:

a) pentru fiecare risc identificat este necesara efectuarea unei comparari a expunerii la risc cu nivelul
tolerantei la risc;

b) se analizeaza deviatia expunerii la risc fata de toleranta la risc si se stabileste daca riscul este
tolerabil sau nu;

c) daca expunerea la riscul inerent este mai mica sau egala cu toleranta la risc atunci nu se impun
masuri de control al riscurilor, ceea ce inseamna ca riscurile sunt acceptate;

d) toate riscurile care au un nivel al expunerii situat deasupra limitei de toleranta trebuie tratate prin
masuri de control prin care expunerea la riscurile reziduale sa fie adusa sub limita de toleranta stabilita.

3.2. Stabilirea limitei de toleranta la risc consta in punerea intr-o relatie de echilibru a costului de
controlare a riscurilor cu costul expunerii, in cazul in care riscul s-ar materializa si se face potrivit tabelului:

Nivel tolerare Explicatii

Tolerabil Nu necesita nicio mésura de control.

Tolerare medie Necesitd masuri de control pe termen scurt/mediu.

Intolerabil Necesita masuri de control urgente.




4, Strategia adoptata pentru atenuarea riscurilor — controlarea riscurilor (raspunsul la risc)

4.1. Dupa ce riscurile au fost identificate si evaluate si dupa ce s-au definit limitele de toleranta in
cadrul carora structura este dispusa la un moment dat sa Tsi asume riscuri, se stabileste tipul de raspuns
la risc pentru fiecare risc in parte, potrivit tabelului:

Strategia adoptata

pentru raspunsul Ia risc Masurile ce urmeaza a fi luate

Acceptarea (tolerarea) riscurilor, respectiv neluarea unor masuri de
control, intervine atunci cand riscurile sunt liber asumate si aplicarea
unei strategii de raspuns la risc nu este posibila (se recomanda in cazul
riscurilor cu expunere scazuta).

Acceptare

Evitarea riscurilor, eliminarea activitatilor (circumstantelor) care
Evitare genereaza riscurile (aplicarea acestei strategii este limitata in cazul
activitatilor care tin de scopul structurii).

Acceptarea riscului cu conditia mentinerii sale sub o permanenta
supraveghere presupune o améanare a luarii masurilor de control pana
la momentul cresterii probabilitatii de aparitie a riscului astfel tratat (se
aplica in cazul riscurilor cu impact semnificativ, dar cu probabilitate
mica de aparitie, monitorizandu-se cu precadere probabilitatea de
aparitie a riscului).

Monitorizare permanenta

Tncredint,area gestionarii riscului unui tert specializat, pe baza de
contract, are ca efect micsorarea expunerii structurii si gestionarea
eficace a riscului de catre un tert specializat (se preteaza in cazul
riscurilor financiare si patrimoniale, cum sunt contractele de asigurare).

Transferarea riscurilor

Reprezintda cea mai frecventd modalitate de abordare pentru
majoritatea riscurilor cu care se confrunta structura si presupune
Tratarea (atenuarea) riscurilor | actionarea prin masuri de atenuare a probabilitatii, a impactului sau a
améndurora (implementarea de instrumente de control
intern/managerial pentru a mentine riscurile in limite acceptabile).

4.2. Instrumentele de control intern/managerial constituie ansamblul masurilor luate in vederea
atenuarii riscurilor si sunt clasificate in sase grupe, astfel:

a) obiectivele — efectele pozitive pe care conducerea incearcd sa le realizeze sau
evenimentele/efectele negative pe care conducerea incearca sa le evite tindnd cont de specificul
domeniului de activitate si al responsabilitatilor stabilite de legislatia ih domeniu;

b) mijloacele — ansamblul resurselor umane, financiare, materiale si de alta natura puse la dispozitia
structurii in vederea realizarii obiectivelor stabilite;

c) sistemul informational — totalitatea procedurilor, metodelor si mijloacelor puse la dispozitia
structurii in cadrul procesului informational ce constituie un tot unitar cu privire la culegerea, prelucrarea,
sistematizarea, transmiterea, valorificarea si stocarea datelor si informatiilor, in conformitate cu legislatia
in domeniu;

d) organizarea — ansamblul de masuri, metode, tehnici, mijloace si operatiuni, prin care se stabilesc,
in conformitate cu anumite principii, reguli, norme si criterii prevazute in legislatia specifica, componentele
procesuale (activitati, atributii, sarcini) si organigramele structurilor ministerului, in vederea indeplinirii
atributiilor si responsabilitatilor stabilite;

e) procedurile — totalitatea pasilor ce trebuie urmati, a metodelor de lucru stabilite si a regulilor de
aplicat, in vederea executarii activitatii, atributiei sau sarcinii;

f) supervizarea, controlul — sunt vizate, in principal, masuri de control ierarhic, menite sa tina sub
control riscurile ce rezulta din desfasurarea activitatilor de catre personalul din subordine, si presupune
indrumarea, coordonarea, monitorizarea si verificarea.

5. Revizuirea si raportarea riscurilor

Revizuirea si raportarea riscurilor presupune:

a) monitorizarea modificarii riscurilor ca urmare a implementarii instrumentelor de control
intern/managerial si a modificarii circumstantelor care favorizeaza aparitia riscurilor (a se analiza daca:
riscurile persista, au aparut riscuri noi, impactul si probabilitatea riscurilor au suferit modificari, masurile
implementate sunt eficace, anumite riscuri trebuie raportate esaloanelor superioare etc.);

b) obtinerea de asigurari privind eficacitatea gestionarii riscurilor si identificarea nevoii de a lua
masuri viitoare.
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ANEXA Nr. 117
la norme

Diagrama de proces pentru elaborarea procedurilor de sistem/operationale

Initierea PS/PO* de ciitre seful
structurii/microstructurii

 Stabilirea activitatilor care pot fi
v transpuse in PS/PO
Elaborarea PS/PO # Stabilirea termenelor si persoanelor
responsabile de elaborarea PS/PO
¢ Elaborarea PS/PO de citre persoanele
desemnate
o Verificarea PS/PO de citre seful Difuzarea PS/PO
microstructurii
® Originalul PS/PO se inregistreaza si se
pastreaza la structura/microstructura
emitenti
Proiect PS/PO o Se transmite PS/PO in format
’ electronic structurilor/microstructurilor
y implicate si responsabilului pe linia
Analizarea PS/PO in cadrul controlului intern/managerial
sedintelor comisiei y
A

* Verificarea conformititii PS/PO

Implicd mai
CONFORM DA > multe - Adoptarea PS/PO
structuri/micro- i
strueturi?
r N
NU
DA Armonizarea intre
structurile/microstructu- |«

Observatii rile implicate

y
Modificarea PS/PO

X

Avizare PS/PO
 structura/microstructura
responsabili transmite

* De citre structura/microstructura

responsabila electronic PS/PO
structurilor/microstructurilor
" implicate
Proiect
PS/PO

refacut

Q )

- Observatii transmise
structurii/microstruc-
turii responsabile

Observatii

DA

* PS — procedura de sistem.
PO — procedura operationala.

1) Anexa nr. 11 este reprodusa in facsimil.



ANEXA Nr. 12
la norme

— Model orientativ —

PROCEDURA DE SISTEM/OPERATIONALA

ROMANIA Clasa/Nivel de secretizare
Ministerul Apararii Nationale
— denumirea structurii —

Exemplar unic

N, din ..o Editia .........
— localitatea — Revizia ..........
Aprob
Comandantul/Seful ......................
(structura)
(gradul)

(prenumele si numele)

De acord
Presedintele comisiei

(prenumele si numele)

— DENUMIREA PROCEDURII DE SISTEM/OPERATIONALE —
Cod: P.S/P.O. e

Verificat

(prenumele si numele)

Intocmit

(prenumele si numele)



CUPRINS
1. Situatia editiilor si a reviziilor in cadrul editiilor procedurii de sistem/operationale

Editia/Revizia Componenta revizuita Modalitatea reviziei Data la care se aplica prevederile editiei sau reviziei editiei
1 2 3 4
Editia | X X
Revizia 1
Revizia 2
Editia Il X X
Revizia 1

Cand se realizeaza o noua editie a procedurii de sistem/operationale, coloanele 2 si 3 nu se completeaza.

Revizia se schimba atunci cand au loc actiuni de modificare, adaugare, suprimare sau altele asemenea, dupa caz, a unuia
sau a mai multor componente ale unei editii a procedurii de sistem/operationale.

Paragrafele si subparagrafele schimbate vor fi marcate prin sublinierea textului respectiv.

Numarul reviziei se modifica Tn ordine crescatoare.

Daca volumul modificarilor depaseste 50% din continutul procedurii scrise sau diferenta dintre numerele de revizie este
mai mare de 3, se modifica editia procedurii scrise.

2. Lista de difuzare
Difuzarea procedurilor de sistem/operationale este realizata in format electronic.

L\lr[ Scopul difuzarii Microstructura/Persoana Data difuzarii
1 2 3 4

1 aplicare

A

3 informare

4 Ll

5 evidenta

6 alte scopuri

3. Scop
In aceastd sectiune se prezintd scopul pentru care a fost formulata procedura respectiva (PO sau PS). Totodats, este
recomandabil sa fie precizate si beneficiile care se obtin prin utilizarea procedurii in cauza.

4. Documente de referinta

Lista documentelor cu rol de reglementare, aplicabile activitatii procedurabile, si legislatia interna si internationala care
reglementeaza activitatea.

5. Definitii gi abrevieri

Se nscriu si se explica termenii/abrevierile specifice activitatii.

5.1. Definitii

5.2. Abrevieri

6. Domeniul de aplicare

Sunt precizate principalele activitati de care depind sau care depind de activitatea care va fi transpusa in procedura,
compartimentele furnizoare de date sau/si beneficiare de rezultate ale activitatii. Listarea compartimentelor implicate in procesul
activitatii.

7. Descrierea procedurii de sistem/operationale

Se descriu etapele de lucru: derularea operatiunilor si a actiunilor.

Aceasta parte de descriere a procedurii propriu-zise poate fi realizata astfel:

a) narativ, prin Tnsiruirea logica si cronologica a pasilor care trebuie urmati in vederea realizarii atributiilor si sarcinilor,
avand in vedere asumarea responsabilitatilor;

b) tabelar, prin includerea elementelor procedurii [pasi, responsabil(i), termen etc.] intr-un tabel de forma:

Nr. Termen Documente

ort. Descriere activitate Responsabil (timp alocat) (de intrare, de iesire, ajutatoare) Observatii

8. Responsabilitati
Aceasta sectiune se refera la descrierea responsabilitatilor structurilor/microstructurilor/persoanelor care aplica procedura,
si nu la cele legate de elaborarea, verificarea si aprobarea procedurii.



ANEXA Nr. 13

la_ norme
— Model —
ROMANIA Clasa/Nivel de secretizare
Ministerul Apararii Nationale Exemplarul nr. ...
— denumirea structurii —
NE diN e
— localitatea —
Registrul pentru evidenta procedurilor de sistem/operationale al .............cccccocimniiniinnicininiciiniennns
(denumirea structurii)
Nr. Denumirea | Data intrarii | Clasa sau nivelul Structura care Nr. de inregistrare/ i, . Data "
crt. Codul PS/PO PS/PO n vigoare de secretizare | a elaborat PS/PO data Editia | Revizia abrogarii Observaii
0 1 2 3 4 5 6 7 8 9 10
CAPITOLUL | — PROCEDURI DE SISTEM
CAPITOLUL Il — PROCEDURI OPERATIONALE
CAPITOLUL Il — PROCEDURI DE SISTEM PRIMITE DE LAALTE STRUCTURI
ANEXA Nr. 14
la norme
— Model —
ROMANIA Clasa/Nivel de secretizare
Ministerul Apararii Nationale Exemplarul nr. ...
— denumirea structurii —
NF din o,
— localitatea —
TABEL
cu datele de identificare ale presedintelui si ale persoanelor care asigura secretariatul Comisiei
cu atributii de monitorizare, coordonare si indrumare metodologica
a implementarii si dezvoltérii sistemelor proprii de control intern/managerial
; Ordinulde zi | a) | Presedintele comisiei Functia ; Punct de contact
Nr't.- Detnur?lrg_a pe unitate Gradul Numele |$' (STAR, telefon fix, Observatii
crt. structuri nr./data b) Secretariatul comisiei Functia prenumele mobil, fax, e-mail)






